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2.3 まとめ
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バグを見つけることができますか？

actuator_position = x / (x - y);

オーバーフローの可能性

ゼロ割の可能性

未初期化の可能性
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Polyspace のコード証明

actuator_position = x / (x - y);

✓ あらゆる条件でコードの安全性を証明

✓ テストを行わずに網羅的に解析

• 実行時エラー

• 条件による実行時エラー

• 到達不能なコード
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アジェンダ

▪ Polyspaceの概要

▪ Polyspaceプロジェクト作成

▪ レビュー時のTips＆便利機能

▪ まとめ



6

Polyspaceの静的解析ソリューション

コーディングルールバグ検出

形式手法

コンパイラー警告 コードメトリックス

(No False negative)

(False negative)

Polyspace Bug FinderTM

Polyspace Code ProverTM

Polyspace Code Prover

エラー予防

Polyspace Bug Finder

エラー検出

コード証明

Polyspaceはコードの信頼性を確保するための機能を提供

自動生成コード、
ハンドコード
検証可能

ファイル単位、
プロジェクト単位
検証可能
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▪ 航空宇宙・防衛
▪ 自動車
▪ 産業装置
▪ 交通・運輸
▪ 家電製品
▪ 医療機器

Polyspace ユーザーリスト
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ランタイムエラーとは？

▪ プログラム実行中に発生するソフトウェアの不具合

▪ プログラムのクラッシュや暴走等をもたらす

▪ 未初期化変数の参照
▪ 配列外アクセス
▪ ゼロ割
▪ 不正なポインタ参照
（NULL参照、領域不足）

▪ オーバーフロー・アンダー
フロー

▪ 不正な型変換
（小さな型への変換による
オーバーフロー）

▪ 不正な数学関数コール
（負数の平方根等）

▪ デッドコード
▪ 設計標準規約※

Polyspaceはランタイムエラーの有無を証明する！
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開発後期でのバグ検出の危険性

動的テスト完了後・製品リリース後にエラーが判明した！

全てのエラーを
検出できた？

!

source1.c

source2.c

C
CCC

C

C

$139.00 $455.00 $977.00

$7,136.00

$14,102.00

$0.00

$5,000.00

$10,000.00

$15,000.00

Requirements Design Coding Testing Maintenance

Software Development Lifecycle Phase
Source: B.Boehm and V. Basili :Software Defect Reduction Top 10 List", IEEE Computer

Cost Per Bug

コードレビュー 単体テスト 統合テスト ハードウェアテスト
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ソフトウェア品質確保の効率化に向けて

▪ 従来的なテスト手法→ テストケースの作成、実行、確認が必要

全ての欠陥を
検出するためのテスト

カバレッジの
ためのテスト

x / (x - y)

• 未初期化変数
• オーバーフロー
• ゼロ除算

int32の場合、

4.61 x 1018 の
テストケースが可能

提案：静的解析によるソフトウェア品質の確保

全て可能なテストケースの
作成・実行・レビューは不可能！
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コード検証の目的

要求仕様通りの設計かを確認 要求仕様に問題ないことを確認

不具合（ゼロ割等）がないことを確認 コーディングルール準拠の確認

C

適切な検証手法を使用してプロセスを効率化

動的検証

C
!

CCC

C
静的検証
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モデルベースデザインでも

S-Function

（ハンドコード）

制御アルゴリズム、故障診断
自動生成コード
（モデル）

インターフェイス、RTOS、等

自動生成コードをハンドコードと統合していませんか？

コード検証が必要になります
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モデル検証とコード検証の役割分担

シミュレーション
• 設計エラー検出

• 機能的エラー検出

• 数学エラー検出

• カバレッジエラー検出

コード検証
• スタンダード準拠確認

• エラー不在の証明

• ハンドコードの検証

• 実装エラー検出

モデル検証
• モデル標準確認

• 設計エラー検出

• 設計の簡素化

• カバレッジ確認

• 非到達状態・遷移検出

• テストケース生成

手戻りを最低限に
するには早期の
検証が求められます

Polyspace Bug Finder

Polyspace Code Prover
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Polyspace Bug Finderのスピーディー解析

▪ セキュリティ脆弱性・バグ検出
– コード作成後、すぐに欠陥を検出・修正

▪ コーディングルールチェック
– エラー予防と再利用性向上

– MISRA準拠を確認

▪ コードメトリックス解析
– コードの複雑度を測定

時間を掛けずに大部分のバグを識別

コード作成

Bug Finder解析

レポート自動生成

修正

開発プロセスの上流で不具合を発見！
コードを統合前に多くの欠陥を修正！

コード開発の効率に繋がる！

素早い欠陥検出・修正を可能とするPolyspace Bug Finder
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数値

▪ ゼロ割、オーバーフロー

▪ 負の値のシフト

▪ …

静的メモリ

▪ 配列の範囲外アクセス

▪ NULLポインター

▪ …

プログラミング

▪ 配列の初期化が不適切

▪ 宣言の不一致

▪ …

オブジェクト指向

▪ "explicit"キーワードがない

▪ コンストラクターで未初期

▪ …

動的メモリ

▪ メモリリーク

▪ ポインターの無効な解放

▪ …

セキュリティ

▪ パス操作が脆弱

▪ 疑似乱数発生器が脆弱

▪ …

汚染されたデータ

▪ 汚染された文字列形式

▪ 汚染されたポインターの使用

▪ …

暗号化

▪ 脆弱な暗号アルゴリズム

▪ 予測可能な暗号キー

▪ …

データフロー

▪ 読取りのない書込み

▪ 部分的にアクセスされる配列

▪ …

同時実行

▪データレース

▪デッドロック

▪…

https://jp.mathworks.com/help/bugfinder/defect-reference.html

リソース管理

▪ 読取り専用リソースに書込み

▪ 以前に閉じられたリソースを使用

▪ …

適切な手法

▪ 未使用のパラメータ

▪ 値渡しの大きな引数

▪ …

セキュリティ脆弱性・バグ検出項目 (抜粋)

https://jp.mathworks.com/help/bugfinder/defect-reference.html
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自動車業界に見られるコーディング標準＆実践

◼ CERT C：セキュアコーディングスタンダード

◼ ISO/IEC TS 17961：Cセキュアコーディングルール

◼ CWE：共通脆弱性タイプ

◼ MISRA-C:2012 Amendment 1：セキュリティガイドライン

サイバーセキュリティ – 業界活動と標準



17

コーディングルールチェック

▪ MISRA C®：2004 チェッカー

▪ MISRA C®：2004 AC AGC チェッカー

– 自動生成コード用

▪ MISRA C®：2012 チェッカー

▪ MISRA® C++ チェッカー

▪ JSF®++ チェッカー

▪ AUTOSAR C++14 チェッカー
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コードメトリクス

▪ プロジェクト メトリクス (8)
– 再帰の数

– 直接再帰の数

– ファイルの数

– ヘッダー ファイルの数

– 最大スタック使用量のプログラミング *1

– 最小スタック使用量のプログラミング *1

– 保護されている共有変数の数 *1

– 保護されていない可能性のある

共有変数の数 *1

▪ ファイル メトリクス (4)
– コメント密度 *2

– 推定の関数結合

– コメントなし行の数

– 行数

▪ 関数 メトリクス (19)
– 呼び出し元関数の数

– 呼び出された関数の数

– 本体内の行数

– 実行可能行数

– GoTo ステートメントの数

– 呼び出しレベルの数

– ローカルの静的変数の数

– ローカルの非静的変数の数

– ローカル変数サイズのより高い推定値

– ローカル変数サイズのより低い推定値

– 最大スタック使用量 *1

– 最小スタック使用量 *1

– 呼び出しの発生数

– 関数パラメータ―の数

– パスの数

– Return ステートメントの数

– 命令の数

– 循環的複雑度

– 言語スコープ

ヘルプドキュメント

*1：Code Proverで測定可能
*2：しきい値は下限値
下線：HISコード複雑度メトリクス

https://jp.mathworks.com/help/bugfinde
r/metrics-reference.html

https://jp.mathworks.com/help/bugfinder/ug/his-metrics.html
https://jp.mathworks.com/help/bugfinder/metrics-reference.html
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Polyspace Code Proverでコードの正しさを証明

▪ Quality（品質）

– ランタイムエラーの証明

– 測定、向上、管理

▪ Usage（使用方法）

– コンパイル、プログラム実行、テストケース

は不要

– 対応言語：C/C++/Ada

▪ Process（プロセス）

– ランタイムエラーの早期検出

– 自動生成コード、ハンドコードの解析可能

– コードの信頼性を測定

Polyspaceは全ての実行パスの結果を証明する！

static void pointer_arithmetic (void) {

int array[100];

int *p = array;

int i;

for (i = 0; i < 100; i++) {

*p = 0;

p++;

}

if (get_bus_status() > 0) {

if (get_oil_pressure() > 0) {

*p = 5;

} else {

i++;

}

}

i = get_bus_status();

if (i >= 0) {

*(p - i) = 10;

}             

} 

variable ‘I’ (int32): [0 .. 99]

assignment of ‘I’ (int32): [1 .. 100]

グリーン：正常
ランタイムエラーが存在しない

レッド：エラー
実行される度にランタイムエラー

グレー：デッドコード
無実行

オレンジ：Unproven
条件によってランタイムエラー

パープル：Violation
MISRA-C/C++, JSF++

変数値範囲
ツールチップ

実機実験前にコード信頼性を
確保して手戻りを削減
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Polyspace形式検証によるMISRAルール違反の正当化

Polyspace Code Prover

MISRA

ルール違反

安全性の証明
(オーバーフロー無し)

MISRAルール違反の正当化の
根拠としてPolyspaceを活用可能



24

MathWorksツールチェーンへの統合

▪ Simulink®環境からPolyspace解析を実行

▪ Polyspaceで発見した不具合をSimulinkモデルで強調表示

▪ モデルの入力・パラメータ情報を利用

PolyspaceのSimulink連携機能でモデル修正が容易

Polyspace
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アジェンダ

第1部 静的コード解析手法を提供するPolyspace紹介

第2部 Polyspaceを利用した静的コード解析

2.1 Polyspaceプロジェクト作成

2.2 レビュー時のTips＆便利機能

2.3 まとめ

第３部 Q&A会
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Polyspace Code Proverプロジェクトの作成

▪ 新規プロジェクトの作成

▪ ソースファイルとインクルード
ディレクトリーの追加

ドラッグ＆ドロップ可能

解析の対象
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Polyspace設定：ターゲットおよびコンパイラ

・データ型のビット数を確認
・カスタマイズ可能

コンパイラーを選択
リストにない場合「none」

マイコンタイプを選択
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Polyspace設定：マクロ

前処理ディレクティブ定義
例：「__interrupt=」

定義を無効にする
プリプロセッサ定義
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Polyspace設定：入力およびスタブ

グローバル変数、スタブ関
数出力値の範囲を指定
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Polyspace設定：MISRA C:2012ルールチェッカー

▪ コーディングルールおよびコードメトリクス→MISRA C:2012

▪ コードメトリクスの計算
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Polyspace設定：Bug Finder解析

Bug Finder欠陥チェッカーの
「欠陥グループ」

Bug Finder検出可能欠陥の
On/Off設定
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Polyspace設定：Code Prover検証

main関数有り：「アプリケーション全体の検証」
main関数無し：「モジュールまたはライブラリの検証」

ファイルを別々に解析
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解析実行と結果表示

▪ Polyspace Code Proverか
Polyspace Bug Finderを選択し、
検証を実行

▪ 解析終了後に結果が開きます
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コンパイルフェーズでエラーが発生．．．

▪ 「出力の概要」タブを確認

▪ コンパイルエラーに関するメッ
セージを確認

▪ エラーを右クリックし、
ソースコードを確認
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Polyspace Bug Finder 解析結果のレビュー

欠陥の影響度

上位10件の
欠陥種類

上位10件の
MISRAルール

違反

解析のカバー率
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Polyspace Bug Finder 解析結果のレビュー

欠陥リスト
詳細

ソースコード

MISRA

ルール違反

コードメトリクス

レビューコメント
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Polyspace Code Prover 検証結果のレビュー

色の割り合い

多くのオレンジ
項目の要因

検証のカバー率

トップの
ルール違反
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Polyspace Code Prover 検証結果のレビュー

項目リスト

レビュー
コメント

チェック項目
の詳細

ソースコード
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検証結果リストの表示

▪ 一覧の表示

▪ 項目タイプでのグルーピング

▪ ファイルでのグルーピング
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グリーンチェック項目

functional_ranges() と
new_speed()は安全

グリーン ＝ 安全
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グレーチェック項目

generic_validation()に
非到達コード有り

グレー ＝ 非到達コード
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レッドチェック項目

Pointer_Arithmetic()に
エラー有り

レッド ＝ エラー
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オレンジチェック項目

generic_validation()に
範囲外の配列インデックス
が検出

オレンジ ＝ エラーが
発生するパターンが検出
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変数アクセス：グローバル・共有変数のレビュー
テーブルビュー

Green: reliable
safe shared memory access

Orange: unproven
may be unsafe shared 

memory access
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変数アクセス：グローバル・共有変数のレビュー
グラフィカルビュー

Function Call Tree 

to shared memory 

access
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対話的な関数コールツリー

Complete Call 

Tree Hierarchy

Functions used 

by multiple 

tasks/threads
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その他の便利機能

フィルタリング：
・ 新規項目
・ クリティカルチェック

検索機能

赤点線に対する「原因に移動」

コードブロックのハイライト
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Polyspace結果レポートの生成

レポートテンプレート

出力形式

レポート生成を実行
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Polyspace Metrics：コード品質の管理

ソフトウェア品質の
トレンドを把握

各ファイルの解析結果を確認
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▪ コーディング規約
– MISRA-C

– MISRA-C++

– JSF++

▪ ソフトウェアメトリクス
– HIS Source Code Metrics

▪ http://www.automotive-his.de/

▪ 認証規格
– DO-178B

▪ DO Qualification Kit

– IEC 61508, ISO 26262, 

EN 50128

▪ IEC Certification Kit

規格準拠に向けて

Polyspace製品で目標規格達成をアシストします！

http://www.automotive-his.de/
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Methods
ASIL Applicable Tools / 

ProcessesA B C D

1a Walk-through ++ + o o

Polyspace Bug Finder,

Polyspace Code Prover
1b Inspection + ++ ++ ++

1c Semi-formal verification + + ++ ++

1d Formal verification o o + + Polyspace Code Prover

1e Control flow analysis + + ++ ++

Polyspace Bug Finder,

Polyspace Code Prover
1f Data flow analysis + + ++ ++

1g Static code analysis + ++ ++ ++

1h Semantic code analysis* + + + + Polyspace Code Prover

Table 9 – Methods for the verification of the software unit design and implementation

Applicability to ISO 26262 (Example)
ISO 26262-6 Software unit design and implementation

* … is used for mathematical analysis of source code by use of an abstract representation of possible 

values for the variables. For this it is not necessary to translate and execute the source code.

(ISO 26262-6, table 9, Method 1h)
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Polyspaceユーザー事例

http://www.mathworks.com/tagteam/77497_91488v01_Nissan_UserStory_final.pdf

http://www.mathworks.com/tagteam/77497_91488v01_Nissan_UserStory_final.pdf
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Polyspace ソースコード静的検証 ～まとめ～

▪ Polyspace Bug Finderで
素早くコードの欠陥を検出！
早期段階で不具合の修正が可能！

▪ Polyspace Code Proverで
クリティカルシステムにランタイム
エラーの有無を証明！

▪ 両ツールを使用して
効率的にソフトウェアの品質を
管理・向上！

時間を掛けずに大部分のバグを識別

形式手法の解析によるコード信頼性

安全なコードを確保して実機実験へ

Simulink環境から実行可能

ファイル・プロジェクト単位で使用可能
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第３部 Q&A会
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PolyspaceによるC/C++コード検証(2日間) 
*費用概算 70万円(税抜) 10名様まで

第 1 日

• Polyspace のワークフローの概要

• Polyspace Bug Finder™ 解析

• Polyspace Code Prover™ 検証結果の解析

第 2 日

• Polyspace Code Prover™ 検証と結果の管理

• Polyspace Code Prover™ 検証への精度の追加

• 統合解析

• ソフトウェア品質の測定とレポート

• アプリケーション解析

Polyspace の有効活用に向けて
短期間で習得していただけるような教育カリキュラムをご提供します
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